De : <votre adresse mail> Envoyé : mercredi 30 janvier 2019 08:41
A : <votre adresse mail> Objet : Your account has been hacked! You need to
unlock.

Salut!

J'ai de trés mauvaises nouvelles pour vous.
12/10/2018 - ce jour-la, j'ai piraté votre systeme d'exploitation et obtenu un
acces complet a votre compte <votre adresse mail>

Donc, vous pouvez changer le mot de passe, oui ... Mais mon programme
malveillant 1'intercepte a chaque fois.

Comment je 1'ai fait:

Le logiciel du routeur, via lequel vous étes allé en ligne, comportait une
vulnérabilité.

Je viens de pirater ce routeur et d'y placer mon code malveillant.

Lorsque vous étes allé en ligne, mon cheval de Troie a été installé sur le
systéme d'exploitation de votre appareil.

Aprés cela, j’ai fait un dump complet de votre disque (j’ai tout votre carnet
d’adresses, votre historique de visionnage de sites, tous les fichiers,
numéros de téléphone et adresses de tous vos contacts).

I1 y a un mois, je voulais verrouiller votre appareil et demander une petite
quantité de btc a déverrouiller.

Mais j'ai regardé les sites que vous visitez régulierement et j'ai été choqué
par ce que j'ai vu !!!

Je vous parle de sites pour adultes.

Je veux dire - vous étes un grand pervers. Votre fantaisie est loin du cours
normal!

Et j'ai une idée..

J'ai fait une capture d'écran des sites pour adultes ol vous vous amusez
(comprenez-vous de quoi il s'agit, hein?).

Aprés cela, j'ai fait une capture d'écran de vos joies (en utilisant la caméra
de votre appareil) et je les ai collées ensemble.

Avéré incroyable! Tu es tellement spectaculaire!

Je sais que vous ne voudriez pas montrer ces captures d'écran a vos amis,
parents ou collegues.

Je pense que 635 $ est une trés petite somme pour mon silence.

En outre, je vous espionnais depuis si longtemps, aprés avoir passé beaucoup de
temps!

Payez UNIQUEMENT en Bitcoins!
Mon portefeuille BTC: 145SmyE7DBEQExsnXZobojbQqr5UdgbCHh

Vous ne savez pas comment utiliser les bitcoins?

Entrez une requéte dans n’importe quel moteur de recherche: "comment
reconstituer le portefeuille de la BTC".

C'est extrémement facile



Pour ce paiement, je vous donne deux jours (48 heures).
Des que cette lettre est ouverte, la minuterie fonctionnera.

Aprés le paiement, mes captures de virus et de saletés avec vos plaisirs
s’autodétruiront automatiquement.

Si je ne reg¢ois pas le montant spécifié, votre appareil sera verrouillé et tous
vos contacts

recevra une capture d'écran avec votre "bénéficie".

J'espere que vous comprenez votre situation.

- N'essayez pas de trouver et de détruire mon virus! (Toutes vos données,
fichiers et captures d'écran sont déja téléchargés sur un

serveur distant)

- N'essayez pas de me contacter (ce n'est pas faisable, je vous ai envoyé un
email depuis votre compte)

- Divers services de sécurité ne vous aideront pas. le formatage d'un disque ou
la destruction d'un périphérique ne vous aidera pas, car

vos données sont déja sur un serveur distant.

P.S. Vous n'étes pas ma seule victime. alors, je vous garantis que je ne vous
dérangerai plus apres le paiement!
C'est la parole d'honneur pirate

Je vous demande également de mettre a jour régulierement vos antivirus a
1’avenir. De cette fagcon, vous ne tomberez plus dans un
situation similaire.

Ne retiens pas le mal! Je fais juste mon travail.
Bonne journée!



